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Instytut Bezpieczenstwa Wewnetrznego

Opis modutu ksztatcenia

Nazwa modutu (przedmiotu) Ochrona danych i bezpieczenstwo informac;ji
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Kierunek studiow

Bezpieczehstwo wewnetrzne

Profil ksztatcenia

Praktyczny

Poziom studiéw

Studia pierwszego stopnia

Specjalnos¢

bezpieczenstwo systemoéw informatycznych, BSI

Forma studiow

Studia stacjonarne

Semestr studiow Vv
Zajecia z zakresu nauk podstawowych
Tryb zaliczenia przedmiotu Egzamin Liczba punktow ECTS Sposéb ustalania
. oceny
. . zajecia _ :
o L. godz. zaje¢ w sem. Catkowita 5 Kontaktowe 2,4 zajecia praktyczne 1,2 z przedmiotu
Formy zajec i inne —
Catkowita sty derﬁa Kontaktowe Sposoby weryfikacji efektéw ksztalcenia w ramach form zaje¢ Waga w %
Wyktad ] 45 15 30 egzamin testowy 40%
Cwiczenia praktyczne 80 50 30 ocena wykonania éwiczen 60%
U
Razem: 125 65 60 Razem: 100%
Kategoria L Efekty ksztalcenia dla modutu (przedmiotu) Sposoby weryfikacji Efekty kierunkowe | Efekty obszarowe Uwagi
efektow P y P efektu ksztalcenia y y 9
Ma elementarng wiedze na temat wymogdw, jakie muszg
spetnia¢ element systemdw przetwarzanie i transmisji .
1. | . e . . . punkty za egzamin K_W25++ T1P_WO06++
informacji aby zapewnic jej bezpieczenstwo i
wiarygodnos¢
5 zna podstawowe metody techniczne zapewnienia unkty za eazamin K Wo5es TP WobH+
Wiedza " |bezpieczenstwa danych w systemach informatycznych punxty g - -
3 zna podstgwowe .zagro?enla, zgsady oceny ryzyka i punkty za egzamin K W25+ T1P_Wo6++
zarzgdzania bezpieczenstwem informatycznym
Ma podstawowg wiedze na temat podstawowych norm i
4. Juwarunkowan prawnych obowigzujgcych w zakresie punkty za egzamin K_W24++ T1P_WO05++
bezpieczehstwa danych
1 po.trafl Ipo.s’ruglwac SIQ ;rodkaml kr’yptograﬂcznym| w celu ocena z realizowanych K Utass T1P_U04s+
osiggniecia poufnosci i integralnosci danych ¢wiczen
- - potrafi ogdlnie oceni¢ rozwigzania informatyczne
Umiejetnosci . - .
softwareowe i hardwareowe pod kgtem zapewnienia ocena z realizowanych
2. . o . . . . e K_U14++ T1P_U05++
ciggtosci funkcjonowania, niezawodnosci i ¢wiczen
bezpieczehstwa danych
Ma swiadomos$¢ potrzeby ciggtego doksztatcania i
1. |samodoskonalenia w zakresie wykonywanego zawodu K_KO1++ S1P_KO1++
Kompetencje oraz podnoszenia kompetencji zawodowych
spoteczne Ma swiadomos$¢ wazno$ci profesjonalizmu dziatan
2. . L K_KO05++ T1P_K08++
podczas wykonywania czynnosci zawodowych
3.
Prowadzacy

Forma zajeé

Prowadzacy zajecia
(tytul/stopien naukowy, imie i nazwisko)

Wyktad

dr inz. Janusz Dudziak

Cwiczenia praktyczne

dr inz. Janusz Dudziak

Tresci ksztatcenia

Wyktad Metody dydaktyczne wykfad ilustrowany materiatami multimeedialnymi
L.p. Tematyka zajec Liczba godzin

1 Dane w systemie komputerowym. Reprezentacja, sposoby organizaciji, przetwarzania przechowywania i udostepniania w systemie 1

" |komputerowym.
5 Wprowadzenie do bezpieczenstwa informac;ji. Definicja bezpieczehstwa informatycznego. Zagrozenia dla bezpieczenstwa danych, ich rodzaje, 5

" |przyczyny, umiejscowienie zrodia, charakter techniczny
3 Polityka bezpieczenstwa w firmie. Zagrozenia i $rodki utrzymania bezpieczenstwa. Swiadomos$é bezpieczenstwa. Zagadnienia prawne i 1

" |odpowiedzialno$¢. Kontrola dostepu. Bezpieczenstwo osobowe.
4. [Techniczne srodki utrzymania bezpieczenstwa danych: zasilanie, archiwizacja, niezawodno$¢ systemow przetwarzania i przechowywania. 1
5 Elementy kryptografi. Szyfry. Szyfrowanie symetryczne i asymetryczne. Narzedzia. Bezpieczenstwo algorytmow. Uwierzytelnianie 5

kryptograficzne. Elementy kryptoanalizy




6 Podpis elektroniczny. Uregulowania prawne. Algorytmy podpisu elektronicznego. zarzadzanie kluczami (PKI), funkcje skrétu i podpis cyfrowy. 1
" [Certyfikaty elektroniczne. Zakres stosowania.

7 Problemy bezpieczenstwa systeméw operacyjnych i aplikaciji. Zrédta zagrozen. problemy uwierzytelniania i kontroli dostepu. Malware i ataki 1
" |na stacje robocze. Ograniczone srodowiska wykonania. Zabezpieczenie srodowiska sieciowego.

8 Problemy bezpieczenstwa informacji w sieci komputerowe]. Bezpieczenstwo podstawowych protokotéw i urzadzen sieciowych w 1
" |poszczegolnych warstwach modelu OSI. Zagrozenia w sieciach lokalnych. Zagrozenia w sieciach rozlegtych. Bezpieczny transport.

9. [Problemy bezpieczenstwa baz danych. Odtwarzanie baz danych, ochrona poufnosci, mechanizmy bezpieczenstwa. 1
10. |Ochrona ustug sieciowych (WWW, poczta elektroniczna). Ochrona na poziomie warstwy ses;ji (protokét SSL/TLS) 1
11. [Srodowiska aplikacyjne o podwyzszonym bezpieczenstwie 1

Zarzagdzanie bezpieczenstwem danych. kontrola dostepu, identyfikacja i uwierzytelnianie, ochrona katalogéw i plikéw. Ocena bezpieczehstwa:
12. . . L . : . o : . 2
audyt, testy penetracyjne, standardy i normy. Certyfikacja, potrzeba i procedura uzyskiwania certyfikatow. Aspekty ekonomiczne i prawne
Razem liczba godzin: 15
Cwiczenia praktyczne Metody dydaktyczne ¢wiczenia w labotarorium komputerowym
L.p. Tematyka zajec Liczba godzin

1. |Zajecia organizacyjne, przepisy BHP i regulamin pracowni komputerowej. Tematyka zaje¢. 1

2. |techniki zapewniania wysokiej dostepnosci danych 2

3. |techniki backupu i archiwizacji 2

4. |uwierzytelnianie stabe i silne 2

5. |problem z hastami 2

6. |Eéwiczenia z kryptoanalizy 2

7. |ochrona danych udostepnianych w sieci 2

8. [budowa bezpiecznych kanatéw transmisji danych 2

Razem liczba godzin: 15
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