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Nazwa przedmiotu: Bezpieczeństwo systemów i sieci komputerowych 
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3. Język wykładowy: polski 
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10. Liczba punktów ECTS: 3 

11. Poziom : zaawansowany 

12. Wymagania wstępne: 

Podstawowe wiadomości z zakresu systemów operacyjnych i technologii sieciowych. 

 

13. Cele kształcenia: 

Celem zajęć jest zapoznanie studentów z podstawowymi problemami bezpieczeństwa 
systemów informatycznych. Wykład obejmuje zagadnienia związane z zagrożeniem  
poufności, integralności i dostępności informacji, modele bezpieczeństwa i klasy 
bezpieczeństwa systemów informatycznych, bezpieczeństwo protokołów komunikacyjnych,  
elementy kryptografii i zagadnienia związane z  podpisem elektronicznym i infrastruktura 
klucza publicznego. Wyjaśnione zostanie pojęcie polityki bezpieczeństwa i sposób jej 
definiowania, dobrych praktyk, monitorowania, zarządzania bezpieczeństwem i audytu. 

 

14. Opis treści kształcenia w ramach poszczególnych form zajęć: 

14.1. Wykład : 



• Wstęp - przestępstwa komputerowe,  normy i zalecenia, polityka bezpieczeństwa 
• Zagrożenia i mechanizmy ochrony. Źródła zagrożeń. Aspekty prawne i organizacyjne. 

Uwierzytelnianie, autoryzacja, kontrola dostępu 
• Dostępność usług i jej zwiększanie.  
• Bezpieczeństwo systemów operacyjnych. Naruszenia bezpieczeństwa, najczęstsze 

zagrożenia  
• Bezpieczeństwo sieci. Bezpieczeństwo protokołów, usług i urządzeń sieciowych. 

Tunelowanie. Zapory sieciowe. monitorowanie,  NAT, IDS/IPS. bezpieczeństwo 
infrastruktury sieci bezprzewodowych. 

• Kryptografia: szyfry symetryczne, szyfry asymetryczne,  podpis cyfrowy, 
infrastruktura klucza publicznego   

• Zarządzanie bezpieczeństwem  

 

14.2. Ćwiczenia/Ćwiczenia tablicowe: 

 

 

14.3. Laboratorium/ Ćwiczenia praktyczne: 

W ramach laboratorium studenci będą nabywać praktycznych umiejętności związanych z 
wykorzystaniem usług ochrony stosowanych w systemach i sieciach komputerowych: 

1. Wykorzystanie oprogramowania do szyfrowania i ukrywania informacji 4h 
2. Praktyczne aspekty wykorzystania certyfikatów  i struktury PKI  2h  
3. Monitorowanie przewodowej i bezprzewodowej sieci komputerowej  4h                                                                 
4. Implementacja i administracja firewall’a na wybranej platformie  5h                               
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